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Berichte iiber Data Breaches hiufen sich. Das ist

besonders peinlich, wenn in Server von Passwort-
Programmen eingebrochen wurde. Da wundert es
nicht, dass viele User die Sicherbeit der Passwort-
Onlinespeicherung grundsitzlich bezweifeln.

Zwei Artikel aus dem 1Password-Blog erkliren,
wie 1Password Ihre sensiblen Daten schiitzt und
warum ein Angriff auf 1Password keine
Bedrobung fiir die in Ihren Tresoren gespeicherten
Informationen darstellen wiirde.

Wie 1Password Ihre Daten schiitzt,

selbst im Falle eines Angriffs
von Pedro Canahuati, blog1password.com « Ubersetzung: KJM

Da Datenschutzverletzungen immer haufiger vorkommen
und beangstigende Schlagzeilen in den Nachrichten er-
scheinen, fiihlen Sie sich vielleicht etwas unwohl. Hier die
gute Nachricht: Wenn Sie Nutzer von 1Password sind, miis-
sen Sie nichts tun und haben keinen Grund zur Sorge.

Wir werden weiter unten erklaren, warum, aber wenn Sie
es eilig haben, konnen Sie sich hiermit beruhigen:

« Wenn Sie 1Password verwenden, sind lhre Informa-
tionen sicher. 1Password verschlisselt Ihre Tresorda-
ten auf eine grundlegend andere Weise als andere
Passwortmanager. Unsere Dual-Key-Verschlisselung
stellt sicher, dass ein Einbruch in die Systeme von
1Password keine Bedrohung fiir die in lhren Tresoren
gespeicherten sensiblen Informationen darstellen
wiirde.

- 1Password verschlisselt wichtige Metadaten, um lhre
Privatsphare zu schiitzen. Zusatzlich zu den Inhalten
Ihrer Tresore verschliisseln wir auch die Namen der
Tresore und die gespeicherten Website-URLs. Ohne
sie hatte jemand, der Ihre verschliisselten Tresorda-

ten abruft, keine Moglichkeit zu erraten, was sich
darin befindet — er wiisste nicht, ob er einen Tresor
mit Kreditkarten oder Cookie-Rezepten knacken wiir-
de.

. Sie brauchen uns nicht beim Wort zu nehmen. Wir
investieren viel, um gute Biirger der Sicherheitsge-
meinschaft zu sein, ziehen externe Forscher fiir re-
gelmaBige Uberpriifungen heran und bieten das
branchenweit groRte Bug Bounty an, um Schwachstel-
len zu entdecken und zu beheben, bevor sie Sie be-
treffen konnen.

Lesen Sie weiter, um zu erfahren, wie wir 1Password so
entwickelt haben, dass Ihre Tresordaten fiir Angreifer prak-
tisch unbrauchbar sind, selbst wenn sie sie irgendwie in
die Hande bekamen.

Was wiirde ein Einbruch in 1Password
fiir Thre Passworter bedeuten?

Bei 1Password gab es noch nie einen Einbruch. Sollte es
aber einmal dazu kommen, wiirde eine Verletzung unserer
Systeme lhre sensiblen personlichen Tresordaten nicht in
Gefahr bringen.

Als wir die Sicherheitsarchitektur von 1Password entwi-
ckelt haben, mussten wir die Moglichkeit in Betracht zie-
hen, dass unsere Server eines Tages kompromittiert wer-
den konnten. Wenn gut ausgeristete, entschlossene An-
greifer es auf Passwortmanager abgesehen haben, tun sie
das, weil sie glauben, dass der Preis den Aufwand wert ist.
Warum sollte man die Daten einer einzelnen Person kom-
promittieren, wenn man potenziell Millionen von Kopfgel-
dern kassieren kann?

1Password ist so aufgebaut, dass, wenn Angreifer in unsere
Systeme eindringen, alle Tresordaten, die sie erlangen, fiir
sie praktisch nutzlos waren, selbst wenn sie alle Rechen-
leistung der Welt zur Verfiigung hatten, um zu versuchen,
sie zu knacken.

Wie ist das moglich? (=
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Was macht 1Password anders?

Ein Passwort-Manager ist wie ein BankschlieRfach: ein
sicheres Behaltnis, in dem Dinge aufbewahrt werden, das
in einer befestigten Bank auBerhalb des Unternehmens
aufbewahrt und mit einem Schliissel (dem Passwort Ihres
Kontos) verschlossen wird.

Wenn sich jemand Zugang zu dieser Bank verschafft, kann
er das Fach stehlen und versuchen, das Schloss zu kna-
cken. Dann ist es nur noch eine Frage der Zeit, bis sie das
Passwort knacken ... und oft ist das viel schneller, als wir
denken.

Deshalb ist bei 1Password eine Kombination aus zwei
Schliisseln erforderlich, um Ihr SchlieRfach zu offnen, die
1Password niemals zu Gesicht bekommt (geschweige denn
besitzt).

1. Der erste Schliissel ist Ihr Kontopasswort — das ist
das Passwort, das Sie wahlen und das einzige, das
Sie sich merken miissen, um Zugang zu lhrem Tre-
sor zu erhalten.

2. Der zweite Schliissel, der nur bei 1Password vor-
handen ist, wird als Secret Key (Geheimschliissel)
bezeichnet. Es ist ein maschinell erzeugter 128-Bit-
Code, der mathematisch nicht zu knacken ist.

Andere Passwortmanager verlassen sich nur auf den ers-
ten Schlissel, um Ihre Daten zu schiitzen. Das Problem ist,
dass diese Schliissel oft viel leichter zu erraten sind, weil
man sie sich merken konnen muss. 1Password fiigt den
nicht zu erratenden geheimen Schlissel hinzu, um die
Verschliisselung zu verstarken und sicherzustellen, dass es
keine praktische Moglichkeit gibt, Ihre Tresordaten zu kna-
cken.

Im taglichen Gebrauch missen Sie nicht tber den gehei-
men Schliissel nachdenken, da die 1Password-Apps dies
fiir Sie libernehmen. So erhalten Sie alle Sicherheitsvortei-
le der Zwei-Schliissel-Verschlisselung und behalten
gleichzeitig den Komfort eines einzigen Passworts, das Sie
sich merken miissen, um lhre Tresore zu entsperren.

Wenn Kriminelle jemals eine Kopie Ihrer Tresordaten er-
langen wiirden, brauchten sie sowohl das Kontopasswort
(das nur Sie kennen) als auch den geheimen Schliissel
(den nur Sie haben), um sie zu kombinieren und Ihre Daten
zu entsperren. Ohne beide Schlissel ist es praktisch un-
moglich, Ihre Daten zu entschlisseln. Der Versuch, das
kombinierte Verschlisselungsschema dieses Dual-Key-
Ansatzes zu knacken — selbst unter Verwendung aller heu-
tigen Computer auf der Erde - wiirde konservativ betrach-
tet ein Mehrfaches des bekannten Alters des Universums
erfordern.

Ein Overkill? Das glauben wir nicht. Es ist das Mindeste,
was wir tun konnen, um unser Versprechen zu erfiillen,
dass lhre Daten niemals in die falschen Hande geraten.

Bleiben Sie skeptisch!

Wir sind davon liberzeugt, dass unser Sicherheitsmodell
den besten Schutz bietet, den Sie bekommen konnen, aber
wir mochten, dass Sie sich genauso sicher fiihlen.

Deshalb veroffentlichen wir ein detailliertes Sicherheits-
Whitepaper (Download), das einen ausfiihrlichen Blick auf
unseren Ansatz wirft, einschlieRlich zusatzlicher Aspekte,
die einzigartig fiir 1Password sind, wie das Secure Remote
Password (SRP) Protokoll.

Aber selbst das ist noch nicht genug. Die Dinge dandern sich
in der Sicherheitsbranche schnell, und deshalb investieren
wir standig in unsere Bemiihungen, dem Spiel immer einen
Schritt voraus zu sein. Je mehr wir unsere Arbeitsweise
hinterfragen und verbessern konnen, desto mehr Transpa-
renz und Sicherheit konnen wir Ihnen bieten, wenn Sie lhre
Optionen abwagen.

So haben wir zum Beispiel kiirzlich die Pramien fiir Sicher-
heitsforscher erhoht. Diese externen Experten helfen uns,
potenzielle Schwachstellen in unseren Systemen zu erken-
nen, damit wir sie beheben konnen, bevor sie sich auf die
Kunden auswirken.

Unser mit 1 Million Dollar dotiertes Bug-Bounty-Programm
ist inzwischen das groBte im Bereich der Passwort-Mana-
ger. Zusammen mit anderen laufenden Bemiihungen wie
unserem Sicherheits-Audit-Programm von Drittanbietern
sorgt es dafiir, dass Sie immer (liber vertrauenswiirdige,
aktuelle Informationen verfiigen, die Sie zur Bewertung
unserer Anspriche nutzen konnen.

Mit anderen Worten: Wenn wir sagen, dass wir lhre Daten
schiitzen, mussen Sie sich nicht auf unser Wort verlassen.

Sind Sie bereit, loszulegen?

Letztendlich muss man sich Vertrauen verdienen. Wir
konnten Sie bitten, uns einfach zu vertrauen, aber das tun
wir nicht.

Wir mochten, dass Sie skeptisch bleiben, und wir freuen
uns, wenn Sie uns die schwierigen Fragen stellen, wie alles
funktioniert. Unser Team ist immer bereit, lhnen zu helfen.

Was auch immer Sie tun, geben Sie sich nicht mit ,gut ge-
nug” zufrieden — wir tun das ganz sicher nicht. Denn wenn
es um den Schutz lhrer wertvollsten Informationen geht,
ist ,gut genug” nicht gut genug.

Sind Sie bereit, TPassword auszuprobieren?

Melden Sie sich noch heute bei 1Password an und Sie er-
halten die ersten 14 Tage kostenlos. Los geht's.

Braucht Ihr Unternehmen Hilfe bei der Umstellung?

Unsere Einfiihrungs- und Kundenerfolgsteams stehen be-
reit, um lhnen zu helfen, schnell zu reagieren und lhre
Mitarbeiter zu schiitzen. Sprechen Sie mit uns.
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Die Daten, die Sie in 1Password speichern, werden
durch mebrere Schutzschichten geschiitzt, aber
reicht das aus, um Cyberangriffe wie das Ausfiillen
von Anmeldeinformationen abzuwebren?

Wie 1Password Thre Kontodaten

vor Cyberangriften schiitzt
von Marius Masalar, blog1password.com - Ubers.: KJM

Kaum etwas ist beangstigender, als eine E-Mail zu erhal-
ten, in der jemand versucht, sich in eines lhrer Konten
einzuloggen. Das gilt umso mehr, wenn es sich dabei um
das Konto lhres Passwortmanagers handelt.

Die gute Nachricht ist, dass Sie durch das Verwenden von
1Password bereits gegen die haufigste Art von Cyberangrif-
fen geschiitzt sind, der diese E-Mails auslost: Credential
Stuffing.

Was genau ist Credential Stuffing?

Bei modernen Cyberangriffen wird nur selten tatsachlich
gehackt. Es ist einfacher und effektiver geworden, einfach
Anmeldedaten zu verwenden, die bei Datenverletzungen
gestohlen wurden, ohne Zeit damit zu verschwenden, ein-
zelne Passworter zu knacken. Hacker verwenden spezielle
Software, um mit diesen gestohlenen Anmeldedaten mas-
senhaft Anmeldeversuche bei beliebten Webdiensten zu
unternehmen. Diese Art des Angriffs wird als Credential
Stuffing bezeichnet.

Inzwischen haben wir alle gelernt, dass Datenschutzverlet-
zungen im Internet zum Alltag gehoren. Im Jahr 2021 waren
sie im Vergleich zu 2020 um mindestens 17 % haufiger, was
bedeutet, dass viel mehr gestohlene oder durchgesickerte
Anmeldeinformationen zur Verfiigung stehen, die boswilli-
ge Akteure fiir ihre Versuche nutzen konnen.

Die Angreifer machen sich die Tatsache zunutze, dass viele
Menschen ihre Passworter flir mehrere Konten wiederver-

wenden. Wenn ein Kennwort von einem relativ unwichtigen
Konto — z.B. von lhrer Lieblingsseite fiir den Austausch von
Katzenfotos — durch einen Datendurchbruch in die Hande
von Angreifern gelangt, konnen diese versuchen, dieselbe
Kombination aus Benutzername und Kennwort fiir den
Zugriff auf Ihre Konten in sozialen Medien, lhre Arbeits-
software und sogar Ihr Online-Banking zu verwenden.

Mochten Sie online sicher bleiben? Erstellen Sie einen
einzigartigen Benutzernamen mit dem kostenlosen Benut-
zernamen-Generator von 1Password!

Im Allgemeinen sind Angriffe zum Ausfiillen von An-
meldeinformationen wie Spam-E-Mails: Sie werden in gro-
Rem Umfang durchgefiihrt, fiihren aber selten zu Ergebnis-
sen. Einigen Schatzungen zufolge fiihrt Credential Stuffing
nur in 2 % der Falle zu einem erfolgreichen Kontozugriff.
Aber wenn man bedenkt, dass eine einzige Datenpanne 1
Million Benutzer-Anmeldedaten enthalten kann, bedeutet
das immer noch 20.000 gefahrdete Konten.

Wie 1Password lhre Daten schiitzt

Ein erfolgreicher Angriff zum Ausfiillen von Anmeldeinfor-
mationen beruht auf zwei Dingen:

1. Zugang zu gestohlenen oder durchgesickerten
Anmeldeinformationen aus einer Datenschutzver-
letzung

2. Die Wiederverwendung von Passwortern auf
mehreren Websites

Als Einzelpersonen konnen wir nicht viel tun, um zu ver-
hindern, dass unsere Anmeldeinformationen durchsickern
oder gestohlen werden, wenn ein von uns genutzter Dienst
von einer Datenschutzverletzung betroffen ist.

Gliicklicherweise konnen wir den zweiten Punkt leicht an-
gehen, indem wir 1Password verwenden, um starke, ein-
deutige Passworter fiir jedes von uns verwendete Konto zu
erstellen. Selbst wenn ein Angreifer mit gestohlenen Zu-
gangsdaten auf ein Konto zugreift, kann er dasselbe
Kennwort nicht verwenden, um auf andere Konten zuzu-
greifen — weil Sie es nur an einer Stelle verwendet haben.
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Natiirlich bleibt immer noch die Frage nach Ihrem 1Pass-
word-Konto selbst: Was passiert, wenn jemand Ihr Konto-
passwort errat oder erhdlt? Das Sicherheitsmodell von
1Password ist so konzipiert, dass es sich nicht auf einen
einzigen Fehlerpunkt stiitzt, daher lautet die kurze Ant-
wort: nichts.

Und so funktioniert es.

Drei Dinge sind erforderlich, um lhre Daten zu entschliis-
seln:

1. Ihr Kontopasswort (der Kiinstler, der friher als
,Master Password" bekannt war)

2. Ein zusatzlicher Verschliisselungshestandteil, der
so genannte geheime Schlissel

3. Die verschliisselten Tresordaten selbst

Nur Sie kennen Ihr Kontopasswort, und lhr geheimer
Schliissel wird bei der Einrichtung lokal generiert. Die bei-
den werden auf lhrem Gerat kombiniert, um lhre Tresorda-
ten zu verschliisseln, und werden nie an 1Password gesen-
det.

Nur die verschliisselten Tresordaten befinden sich auf un-
seren Servern, sodass weder 1Password noch ein Angreifer,
der Ihr Kontopasswort errat oder stiehlt, auf Ihre Tresorda-
ten zugreifen kann.

Wenn Sie sich bei Ihrem 1Password-Konto anmelden, wer-
den lhre Informationen zusatzlich durch ein einzigartiges
Kommunikationssystem geschiitzt, das sicherstellt, dass
weder Ihr Kontopasswort noch Ihr geheimer Schliissel je-
mals iiber das Netzwerk gesendet werden.

Der Industriestandard Transport Layer Security (TLS) bietet
eine erste Verteidigungslinie, aber wir haben sie mit einem
benutzerdefinierten Protokoll, bekannt als Secure Remote
Password (SRP), verstarkt. Mit SRP schiitzt ein weiterer, auf
dem Gerat generierter Verschlisselungsschliissel Ihre Da-
ten bei der Ubertragung, selbst wenn es jemandem gelingt,
TLS zu entschlisseln.

AuBerdem ist dieser Verschliisselungsschliissel fiir jede
Sitzung unterschiedlich, sodass ein Angreifer, dem es ge-
lingt, eine Authentifizierungssitzung aufzuzeichnen, diese
Informationen nicht fiir einen Einbruchsversuch verwen-
den kann.

SRP beweist dem Server auch, dass die 1Password-App ein
Geheimnis hat, das nur mit dem richtigen Kontopasswort
und dem geheimen Schliissel abgeleitet werden kann.
Ebenso beweist es der 1Password-App, dass der Server
den richtigen Verifizierer hat, was garantiert, dass die Ver-
bindung mit dem echten 1Password-Server besteht und
nicht mit einem Betriiger.

Indem Sie 1Password verwenden, gehen Sie bereits liber
die Grenzen hinaus, um sich zu schiitzen.

Was kann ich sonst noch tun?

Seien Sie proaktiv in Bezug auf lhre Online-Sicherheit,
indem Sie diese einfachen Richtlinien im Kopf behalten:

1. Verwenden Sie immer 1Password, um starke,
eindeutige Passworter fiir jedes Konto zu erstellen

2. Stellen Sie sicher, dass Ihr Kontopasswort fiir
1Password.com ausgekliigelt und einpragsam ist
und nicht fiir andere Dinge verwendet wird.

3. SchlieRen Sie alte Konten, die Sie nicht mehr beno-
tigen; mit weniger Konten ist die Wahrscheinlichkeit
geringer, dass Sie von einer Datenverletzung be-
troffen sind.

1Password bietet auch zusatzliche Funktionen fiir diejeni-
gen, die ihre Geheimnisse noch besser schiitzen mochten:

1. Richten Sie die Zwei-Faktor-Authentifizierung fiir
alle Konten und Websites ein, die sie unterstiitzen.
Dies stellt eine zusatzliche Verteidigungsebene dar,
die Sie retten kann, falls es jemandem gelingt, lhr
Passwort fiir diese Konten zu erhalten, sei es durch
eine Datenverletzung oder eine andere Methode.

2. Llassen Sie Watchtower als Ihren personlichen
Sicherheitswachter agieren, der Ihnen hilft, schwa-
che oder wiederverwendete Passworter zu identifi-
zieren und optional lhr Konto auf Anmeldeinforma-
tionen zu iiberwachen, die in eine Datenverletzung
verwickelt waren. Wenn eines lhrer Konten von
einer Sicherheitsverletzung betroffen ist, erhalten
Sie eine Benachrichtigung, so dass Sie diese Pass-
worter zurlicksetzen konnen, bevor jemand die
Moglichkeit hat, sie zu missbrauchen. Sie konnen
Watchtower auch verwenden, um zu sehen, fiir wel-
che Websites Sie die Zwei-Faktor-Authentifizierung
noch nicht aktiviert haben.

Online sicher zu sein, muss nicht kompliziert oder verwir-
rend sein. Mit 1Password profitieren Sie von besserer Si-
cherheit, ohne sich selbst darum kiimmern zu mussen.
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Probleme mit dem
Wiederherstellungsmodus

und wie man sie 10st
von Howard Oakley, eclecticlight.co + Ubersetzung: KJM

Normalerweise versuchen wir, einen Mac im Wiederher-
stellungsmodus zu starten, wenn es ein Problem gibt. Aber
was konnen wir tun, wenn der Wiederherstellungsmodus
selbst ein Problem darstellt?

Wiederherstellungsmodus nicht aktivierbar

Intel Macs konnen den Wiederherstellungsmodus und an-
dere Startmodi nur dann aufrufen, wenn eine funktionie-
rende Tastatur angeschlossen ist. Wenn Sie eine kabellose
Tastatur verwenden und lhr Mac in keinem dieser Modi
starten kann, verwenden Sie entweder eine kabelgebun-
dene USB-Tastatur oder schlieRen Sie die kabellose Tasta-
tur iiber das Ladekabel an lhren Mac an, wodurch sie zu
einer USB-Tastatur wird.

Wenn die normale Wiederherstellung fehlschlagt, konnen
Sie es mit der Internet- oder Remote-Version versuchen,
indem Sie mit gedriickter Tastenkombination Befehl-Opti-
on-R starten. Dies ist bekanntermaBen langsam, da zu-
nachst ein Disk-Image des Wiederherstellungssystems
heruntergeladen werden muss, bevor es ausgefiihrt wer-
den kann.

Macs mit Apple-Prozessoren verwenden die Einschalttaste,
um den Wiederherstellungsmodus und andere Startmodi
aufzurufen. Dazu miissen Sie einfach die Einschalttaste
gedriickt halten, bis auf dem Display angezeigt wird, dass
die Optionen geladen werden. Sollte dies nicht der Fall
sein, versuchen Sie die unten beschriebene Fallback-Wie-
derherstellung. Dies mag zunachst schwierig erscheinen,
ist aber in Wirklichkeit viel einfacher. Allerdings gibt es
keine Internet- oder Fernwiederherstellung.

Probleme mit der Tastatur oder der Sprache

Oben rechts auf jedem Bildschirm im Wiederherstellungs-
modus befindet sich ein Tastaturmend, in dem Sie lhr be-
vorzugtes Layout auswahlen konnen.
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Mit den Apple Silicon Macs konnen Sie auch Bluetooth-
Eingabegerate, einschlieBlich Tastatur, Maus und Trackpad,
koppeln oder reparieren. Der Zugriff darauf erfolgt iber
den anfanglichen Optionsbildschirm, sobald die Wieder-
herstellung geladen ist. Um Gerate zu koppeln, driicken Sie
die Einschalttaste dreimal in etwas weniger als drei Se-
kunden. Wenn Sie zu schnell driicken oder mehr als eine
Sekunde zwischen den einzelnen Tastendriicken verstrei-
chen lassen, funktioniert dies moglicherweise nicht. Wenn
Sie es richtig gemacht haben, sollte der Bluetooth-Einrich-
tungsassistent lhnen helfen, das gewiinschte Gerat zu
koppeln.

Probleme mit dem Netzwerk

Wenn das Hauptfenster der Wiederherstellungsoptionen
geladen ist, sollten Sie oben rechts auf dem Bildschirm ein
Wi-Fi-Symbol sehen. Wenn dort kein verninftiges Signal
angezeigt wird, verwenden Sie dieses Menii, um das richti-
ge Netzwerk zu verbinden.

Hardware-Diagnose durchfiihren

Auf Intel Macs missen Sie die Diagnose mit den Tasten D
oder Option-D starten. Mit der Taste D wird die Diagnose
von lhrem Mac aus gestartet, wahrend Option-D der Aus-
weg ist, wenn das nicht funktioniert, da ein Diskettenab-
bild von Apples Servern heruntergeladen und dann gestar-
tet wird.

Apple-Silicon-Macs verwenden hier, und nur hier, einen
Tastenbefehl, der allerdings nicht wahrend des Starts ge-
halten wird. Um Diagnostics aufzurufen, halten Sie auf
dem ersten Optionsbildschirm der Wiederherstellung die
Befehlstaste-D gedriickt, bis Sie die Meldung erhalten,
dass Diagnostics geladen wird, und wahlen Sie dann lhre
Sprache. Wenn das nicht funktioniert, werden Sie aufge-
fordert, Uiber das Diagnosemeni einen Neustart durchzu-
filhren und es erneut zu versuchen. Wenn das nicht klappt,
starten Sie die Fallback Recovery und versuchen Sie es
dort.
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Fallback-Wiederherstellung

Anstatt einen Internet-Wiederherstellungsmodus anzubie-
ten, verfiigen Apple-Silicon-Macs in der Regel liber eine
lokale Fallback-Wiederherstellung. Diese wird normaler-
weise in einer versteckten Partition/Container auf der in-
ternen SSD des Macs installiert. Um in diesen Modus zu
gelangen, missen Sie zweimal schnell hintereinander die
Einschalttaste driicken und beim zweiten Mal die Taste
gedriickt halten, bis Sie sehen, dass die Optionen geladen
werden.

Die Fallback-Wiederherstellung ist in jeder Hinsicht mit der
normalen Wiederherstellung identisch, mit einer Ausnah-
me: Das Startup Security Utility kann in den meisten Fallen
nicht verwendet werden, um die Boot-Sicherheit zu an-
dern.

Wiederherstellung im DFU-Modus

Apple-Silicon-Macs haben eine letzte und ultimative Aus-
weichmoglichkeit: Im schlimmsten Fall konnen Sie den Mac
im DFU-Modus starten, ihn mit einem anderen Mac verbin-
den, auf dem Apple Configurator 2 lauft, und von dort aus
seine Firmware und Software vollstandig wiederherstellen.
Der Mac befindet sich dann in einem neuwertigen Zustand,
so als ob er gerade erst ausgepackt worden ware. Alle Be-
nutzerdaten werden bei diesem Vorgang geloscht. Sie
miussen also von Ihrer letzten Sicherungskopie migrieren,
wenn Sie lhren wiederhergestellten Mac in Betrieb ge-
nommen und personalisiert haben. Dieser Vorgang wird in
der Hilfe fir Configurator ausfiihrlich beschrieben und
erfordert ein USB-C-Kabel (nicht Thunderbolt), um die
beiden Macs zu verbinden. Wenn Sie sich damit Uberfor-
dert fiihlen, sollten Apple Stores und autorisierte Service
Provider in der Lage sein, dies zu tun, wahrend Sie warten.

Support-Artikel

Intel: Ein A bis Z der Tasten und Tastaturen: Starten und
Anmelden und Apple

Apple Silicon: Ein illustrierter Leitfaden zur Wiederherstel-
lung auf Apple-Silizium-Macs und Apple
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Ein AirTag im Gepack kann Losungen fiir Notlagen finden.

Die besten Tipps
fiir Reisen mit AirTags

Artikel, Bilder, Screenshots von D. Griffin Jones/cultofmac.com
Ubersetzung: KIM

Reisen ist viel einfacher, wenn man mit AirTags den Uber-
blick iber sein Gepack behalten kann. In letzter Zeit gab es
immer wieder Nachrichten darliber: Fluggesellschaften
haben Gepackstiicke von Fluggasten verloren und Men-
schen haben sie wiedergefunden, weil sie die Voraussicht
hatten, ein AirTag in das Gepack zu stecken. So konnen Sie
sicherstellen, dass Sie Ihr Gepack wahrend der gesamten
Reise bei sich haben und es bei der Gepackausgabe am
Zielort schnell wiederfinden.

Wie man mit AirTags reist

AirTags kosten ca. 29 $ fiir ein Stiick oder 99 $ fiir ein Vie-
rerpack. Holen Sie sich eines und stecken Sie es in Ihre
Tasche (oder kaufen Sie ein Viererpack, wenn die ganze
Familie verreist) und beherzigen Sie diesen Rat:

Lassen Sie ihn nicht irgendwo sichtbar liegen.

Vielleicht locken Sie einige Schliisselanhanger an, die das
glanzende weiR-silberne Medaillon perfekt zur Geltung
bringen, aber davon rate ich ab. Wenn ein verdrgerter An-
gestellter der Fluggesellschaft sieht, dass Ihr Gepack einen
AirTag hat, besteht die Moglichkeit, dass er ihn entfernt.

Ein Gepackstiick mit einem AirTag auf der AuBenseite kann
genauso gut gar keinen AirTag haben.

Stecken Sie ihn einfach in die AuBentasche Ihres Gepacks, und
schon ist alles in Ordnung.

____________________________________________________________________________________________________________________________________________________________________________|
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Verstecken Sie lhren AirTag darin. Nicht so tief, dass er
Probleme haben konnte, eine Verbindung zu finden —
wenn Sie eine AuBentasche haben, die auf der Oberflache
liegt, stecken Sie ihn am besten dort hinein.

Oder verwenden Sie eine der AirTag-Tarnkappen, die Sie im
Cult of Mac Store finden.

Finden Sie lhr Gepack in der Gepackausgabe

Sie miissen nicht auf ein Ungliick warten, um auf Ihre Kos-
ten zu kommen. Sie konnen Ihr aufgegebenes Gepack wah-
rend der gesamten Reise verfolgen, damit Sie sich keine
Sorgen machen miissen.

Meine Frau und ich hatten einmal einen Anschlussflug, bei
dem wir in wenigen Minuten eine halbe Meile durch den
Dulles International Airport rennen mussten (ich verdiene
meinen Lebensunterhalt mit dem Schreiben iiber Compu-
ter; ich bin nicht zum Laufen geschaffen). Wir haben es
geschafft, aber wir waren besorgt, dass unser Gepack es
nicht geschafft hatte. Als wir in Deutschland landeten,
beruhigte es unsere Nerven, zu wissen, dass unsere Koffer
noch bei uns waren.

12:58 4
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Mit der Find My App ist es leicht, sein Gepack in einem groRen
Flughafen zu finden. Screenshot: D. Griffin Jones/Cult of Mac

Und wenn Sie die letzte Etappe lhrer Reise antreten, mis-
sen Sie vielleicht nicht ewig warten, um lhr Gepack in der
Gepackausgabe zu finden. Offnen Sie einfach die App ,Wo
ist“, tippen Sie auf der Registerkarte ,Gegenstande” auf [hr
Gepackstiick und tippen Sie auf ,Suchen®, um genau zu
sehen, wo es sich in dem unvermeidlichen Meer von ahn-
lich aussehenden Koffern befindet. So konnen Sie sich von
der Masse absetzen und wissen genau, wann lhr Gepack-
stiick kommt.

Ein Widget fiir den Startbildschirm hinzufiigen

Wenn Sie sich auf einer langen Reise mit mehreren Etap-
pen befinden (und Sie der nervose Typ sind), werden Sie
die App "Mein Gepack suchen" moglicherweise sehr oft
offnen. Es gibt einen schnelleren Weg - fiigen Sie lhrem
Telefon ein Find My-Widget hinzu.

Edit Widget ®

Edit Home Screen B

Remove Widget €]

a0
LA LR

Fiigen Sie ein Widget zu lhrem Startbildschirm hinzu, damit Sie
Ihre Sachen schnell im Blick haben konnen.

Tippen Sie dazu zunachst auf lhren Homescreen und hal-
ten Sie ihn gedriickt, um ihn zu bearbeiten (oder wischen
Sie nach links, wenn Sie keinen Platz haben). Tippen Sie
auf das +-Symbol oben links und scrollen Sie nach unten,
um ein Find My-Widget hinzuzufiigen. Scrollen Sie weiter,
um ein Artikel-Widget hinzuzufiigen, und tippen Sie auf
Widget hinzufiigen.

Wenn du mehrere AirTags hast, solltest du sicherstellen,
dass du den richtigen verfolgst. Tippen Sie auf das Widget,
wahrend Sie sich noch im Bearbeitungsmodus befinden
(oder tippen und halten Sie und wahlen Sie Widget bear-
beiten), und wahlen Sie den Artikel aus, den Sie verfolgen
mochten.
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